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Уважаемый клиент!

Просим Вас ознакомиться с информацией, представленной ниже, и обязательно учитывать её в 
своей работе!

Мошенники всё чаще выдают себя за генерального директора или учредителя компании. Они 
связываются через мессенджеры или по эл. почте с лицом, ответственным за проведение 
платежей (это может быть главный бухгалтер, директор) и просят провести платеж в адрес 
того или иного контрагента.

При этом мошенники хорошо подготовлены и зачастую знают многие факты о компании и её 
ответственных лицах. Предварительно, для усыпления бдительности, могут вести переписку, 
не относящуюся напрямую к исполнению поручения о переводе.

Сообщение «от руководителя» может прийти:

со взломанного аккаунта в почте/мессенджере (сохранится старая переписка);
с фейкового аккаунта (переписка начинается «с нуля»).

Типичные признаки мошенничества:

требование срочно выполнить новый платёж;
ведение коммуникации только в переписке (текстом/голосовыми/короткими видео);
отказ от звонка по мобильной связи и любые оправдания, почему нельзя созвониться;

Цель мошенников – убедить Вас провести операцию. Получателем по «реквизитам» может быть 
как физическое, так и юридическое лицо. После перевода вернуть деньги, как правило, 
невозможно.

Как обезопасить себя и компанию:

Если Вы получили поручение на оплату в мессенджере/почте – обязательно проверьте 
подлинность обращения. Даже если такие каналы связи привычны для Вашей организации, 
подтверждайте платеж дополнительным способом и формируйте его только после проверки.

Рекомендуем:



позвонить руководителю на личный/рабочий мобильный номер (именно звонок, не 
мессенджер);
если звонок невозможен — задать проверочный вопрос, ответ на который известен 
только Вам и руководителю и ранее не обсуждался в переписке.

Уклонение от ответа, неверный ответ, давление или агрессия — признаки того, что Вы, 
вероятнее всего, общаетесь с мошенником.

Ваша бдительность – залог финансовой стабильности компании!

С уважением,
Банк «Санкт-Петербург»


